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Zabezpeceni komunikace v sitich GSM,
UMTS, LTE

A. Zhodnoceni
V ramci vyzkumu podporeného Moravskoslezskym krajem jsme se zabyvali bezpecnostnimi
riziky mobilnich siti. Provedli jsme zmapovani zranitelnosti mobilnich siti a analyzovali
soucasna rizika. Na zafizenich potizenych v ramci dotace, a to predevsim FPGA hradlovych
polich USRP, jsme realizovali experimenty s vlastni vytvofenou zakladnovou stanici mobilni
sité, jsme Uspésné prakticky demonstrovali zranitelnost mobilnich technologii.

Konkrétné se jednalo o vyzkum téchto rizik:

1. Podvrzeni BTS stanice.

Vytvofili jsme zakladnovou stanici mobilni sité a v laboratornich podminkach jsme demonstrovali
podvrzeni zakladnové stanice, na kterou se automaticky registrovaly mobilni telefony v okoli.
Ekonomickd narocnost feseni vychazi radové v desitkdch tisic. K realizaci jsme vyuZili pofizenou HW
platformu z dotace s hradlovym polem FPGA a pfedevsim open-source projekty open-BTS a SDR (SW
defined radio) a Asterisk, které jsme doplnili o vlastni kdd, ktery umoznioval automatickou registraci
mobilniho telefonu nachazejici se v okoli. Zde bylo vyuZito slabiny GSM technologie, kde mobilni
stanice preferuje zdkladnovou stanici s nejsilnéjSim signalem. Pfi experimentech jsme samoziejmé
postupovali tak, abychom nenarusili chod mobilni sité Zadného operatora a pracovali jsme pouze v
laboratofi s omezenym vykonem, ktery pokryval pouze danou mistnost. Diky zkuSenostem, které jsme
ziskali, jsme navézali spolupréaci s kolegy z CVUT v Praze, ktefi Fe$i v ramci bezpeénostniho vyzkumu
Ministerstva vnitra detekci faleSnych BTS. Spole¢né jsme opakované provedli experimenty na nové
vyvijeném zafizeni pro odhalovani podvrzenych zakladnovych stanic v mobilni siti.

2. Ruseni GSM/UMTS/LTE
Dale jsme se zabyvali rusenim mobilnich siti a navrhli jsme sedm zplsobU ruseni, kde jsme popsali
vyhody a nevyhody navrhi ve formé technické zpravy.
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3. Odposlechy komunikace v mobilnich sitich

V tomto bodé jsme demonstrovali moznost pasivniho odposlechu, prolomeni zabezpecéeni v GSM siti
a naslednému pristupu k obsahu komunikace (ptipady, kdy dochéazelo k zachyceni/desifrovani
komunikace, jsme provadéli pouze v laboratofi pro predem uréenou mobilni stanici). Kromé pofizenéh
USRP s nakladnosti odposlechu nékolika desitek tisic korun jsme rovnéz uspésné demosntrovali
odposlech pomoci DVB-T pfijimace s fadové nizsi ekonomickou narocnosti na vybaveni, ktery
obsahoval chipset s laditelnym tunerem v rozsahu frekvenci 35 MHz az 1100 MHz, coz zahrnovalo
pasmo GSM 900. Dalsim zpUsob odposlechu je mozny pomoci podvrzené BTS, kterou jsme realizovali
na USRP a pfi vypnutém Sifrovani na BTS je jeho realizace pomérné snadna a v redlném case. Nékteré
mobilni telefony upozornuji uZivatele na vypnuté Sifrovani.

4. Odchyceni IMSI

IMSI je unikatni kéd pridéleny kazdé SIM karté mobilnim operdtorem, zpravidla 15-ti mistny, a jeho
odhaleni zvysSuje riziko odposlechu ¢i ziskani lokaliza¢né-provoznich Gdajd konkrétniho Gcastnika. Pro
ziskani IMSI jsme pouzili IMSI catcher a pofizné zatizeni USRP spole¢né s OpenBTS s cilem podvrhnout
faleSnou zdkladnovou stanici. VyuZili jsme vlastnosti GSM sité, kdy nedochazi k autentizaci BTS vuci
MS, a je tak mozné ji podvrhnout.

5. Kvalita sluZeb v mobilnich sitich

Pofizené zafizeni v projektu nam umoznilo rovnéz ziskat kvalitativni iUdaje komunikace v mobilnich
sitich a tak jsem se nad ramec stanovenych UkolG rovnéz zabyvali kvalitou sluzeb v mobilnich
sitich. Vytvofili jsme vypocetni model pro stanoveni kvality hlasové a video komunikace
(v€éetné IPTV) pro mobilni sité, pfedevsim nové budovanou LTE technologii.

B. Vysledky projektu

Realizovany projekt nam umoznil identifikovat rizika bezpe€nosti souéasnych mobilnich
komunikaci a jejich zranitelnosti, prispél ke zvyseni profesni kvalifikace tymu resitel(l a béhem
jeho reseni vznikla rada vystupd, které jsme publikovali na védeckych konferencich.

Celkové vzniklo v ramci reseného projektu Sest vystupd, tfi konferencni prispévky, jeden do
casopisu, jedna technikca zprdva a jedna diplomova prace.

Koncem srpna 2014 byl podan projekt s ndzvem “Bezpecnost mobilnich zafizeni a
komunikace” s rozpo¢tem ve vysi 13 524 000 K¢& pro prijemce VSB-TUO v rdmci Programu
podpory spoluprace v aplikovaném vyzkumu a experimentalnim vyvoji prostfednictvim
spoleénych projekt technologickych a inovaénich agentur DELTA (TA CR). Projekt je nyni
hodnocen a v pfipadé pfijeti bude zahdjena jeho realizace v roce 2015.
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C. Publicita

Ve vSech publikacich byla zajisténa publicita projektu ve formé podékovani v jazyce anglickém,
v diplomové praci pak samostanym vloZzenym listem s logem a podékovanim v ¢eském jazyce.
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Mobilni sité jsou Siroce pouzivanym prostfedkem pro moderni komunikaci, pfi€emz prolomeni bezpeénostnich
algoritmu, které jsou inherentni pro tyto technologie (napf. algoritmy A3, A5, A8 pro GSM), predstavuje velké
bezpec€nostni riziko z hlediska ochrany soukromi i citlivych dat. DalSim rizikem je vyvoj technologii a dostupnost
novych zafizeni pro utoky v oblastech, kde dfive nebezpeci utok( nehrozilo diky velké finanéni naro¢nosti Ci
unikatnosti feSeni. Souasné hardwarové i softwarové moznosti pfinasi hrozby i do téchto novych oblasti, kde se v
dobé jejich vzniku s podobnymi Utoky nepocitalo.

Vyzkum je feSen v ramci projektu ,Podpora védy a vyzkumu v Moravskoslezském kraji 2013 DT 2 — Podpora
vyzkumu a vyvoje VSB-TUO prostrednictvim investic" (¢. s. 02540/2013/RRC). PodpoFeno z rozpo&tu
Moravskoslezského kraje.
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